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PROLOGO

Las organizaciones, los mercados y las economias experimentan actualmente
uno de los periodos de transformacién mas profundos de las Ultimas décadas. La
acelerada evolucion tecnoldgica, la digitalizacion de los procesos productivos, la
creciente interdependencia econémica entre los paises, los cambios demograficos, la
consolidacion de nuevos modelos de negocio y la necesidad de incorporar criterios
de sostenibilidad en las decisiones empresariales han modificado significativamente la
manera en que las instituciones publicas y privadas generan valor, compiten y responden
a las demandas de una sociedad cada vez mas informada y exigente.

En este escenario, las finanzas, la economia y la administracién enfrentan nuevos
desafios que trascienden los enfoques tradicionales. Hoy en dia, la competitividad de las
organizaciones no depende Unicamente de la eficiencia en la utilizacion de sus recursos
o de la obtencioén de ventajas econdmicas de corto plazo, sino también de su capacidad
para innovar, adaptarse a entornos dinamicos, incorporar tecnologias digitales, fortalecer
el capital humano, promover practicas responsables y construir modelos de negocio
resilientes que contribuyan al desarrollo sostenible.

Las micro, pequefas y medianas empresas (MiPyMEs) representan uno de los
principales motores de las economias nacionales, particularmente en paises como
México, donde generan una parte importante del empleo y contribuyen significativamente
al producto interno bruto. Sin embargo, estas organizaciones enfrentan multiples
retos derivados de la competencia internacional, la limitada disponibilidad de recursos
financieros, las brechas tecnoldgicas, la baja digitalizacién de sus procesos y los
constantes cambios en los habitos de consumo. En consecuencia, resulta indispensable
generar conocimiento cientifico que permita comprender dichos desafios y proponer
alternativas orientadas a fortalecer su competitividad y permanencia.

De manera paralela, las relaciones laborales también han experimentado
profundas transformaciones. La incorporacion de nuevas generaciones al mercado
laboral, la expansién del trabajo hibrido y remoto, la creciente importancia del bienestar
organizacional y la evolucién de las expectativas de los trabajadores han obligado a las
organizaciones a replantear sus modelos de gestion del talento humano. Factores como
la satisfaccion laboral, el clima organizacional, la productividad, el compromiso y la calidad
de vida en el trabajo se han convertido en variables estratégicas para incrementar la
competitividad empresarial y asegurar la sostenibilidad de las organizaciones.

El turismo constituye otro de los sectores econdémicos con mayor capacidad

para dinamizar el crecimiento regional, generar empleos, atraer inversiones y fortalecer



el desarrollo local. Sin embargo, las nuevas exigencias de los visitantes, la competencia
entre destinos, la digitalizacion de los procesos de promocion y comercializacion, asi como
los Objetivos de Desarrollo Sostenible, demandan estrategias innovadoras que permitan
equilibrar el crecimiento econémico con la conservacion del patrimonio natural, cultural y
social. En este contexto, el marketing digital y las tecnologias de informacion se consolidan
como herramientas fundamentales para fortalecer la competitividad de los destinos
turisticos y mejorar su posicionamiento en mercados nacionales e internacionales.

Asimismo, la economia contemporanea enfrenta fenomenos de alcance global
que redefinen continuamente las estrategias de desarrollo de los paises. El nearshoring, la
relocalizacion de cadenas globales de suministro, la transicion hacia modelos de economia
circular, el fortalecimiento de la gobernanza corporativa y la incorporacion de criterios
ambientales, sociales y de gobernanza representan algunos de los temas mas relevantes
para comprender la evolucion de las organizaciones durante la presente década. Estos
fendmenos generan oportunidades de crecimiento econdmico, pero también implican
importantes desafios relacionados con la innovacion, la infraestructura, la capacitacion
del capital humano, la sostenibilidad y la capacidad institucional.

En este contexto surge la presente obra, Perspectivas contemporaneas en
finanzas, economia y competitividad: Investigaciones sobre mipymes, relaciones laborales,
turismo y marketing digital, cuyo proposito consiste en aportar evidencia cientifica, analisis
criticos y propuestas que contribuyan a la comprensiéon de algunos de los principales
fendmenos que actualmente impactan a las organizaciones, los sectores productivos y
las economias regionales.

El libro reune investigaciones desarrolladas desde diferentes perspectivas
tedricas y metodoldgicas, las cuales comparten un objetivo comun: generar
conocimiento util para fortalecer la toma de decisiones tanto en el ambito académico
como en los sectores publico y privado. La diversidad de temas incluidos refleja el
caracter multidisciplinario de las ciencias econdmico-administrativas y evidencia la
necesidad de abordar los problemas contemporaneos mediante enfoques integrales que
consideren simultaneamente factores econdémicos, financieros, sociales, tecnolégicos y
organizacionales.

Con la finalidad de facilitar su comprension, la obra se encuentra organizada en
dos grandes apartados tematicos.

La parte |, denominada Finanzas, economia, competitividad y MiPyMEs, integra
cinco investigaciones que analizan diversos factores relacionados con el desarrollo
economico y la competitividad empresarial. El primer capitulo examina la importancia

de la educacion financiera como herramienta preventiva frente al fraude cibernético



asociado con el robo de identidad bancaria y la clonacion de tarjetas de crédito en
México, problematica que ha adquirido una relevancia creciente debido al incremento de
las transacciones electronicas y la expansion de los servicios financieros digitales.

El segundo capitulo analiza el turismo como motor del desarrollo econémico
regional, destacando su capacidad para generar empleo, atraer inversiones y dinamizar
las economias locales mediante el aprovechamiento sostenible de los recursos naturales
y culturales.

Posteriormente, el tercer capitulo estudia las oportunidades que representa
el nearshoring para el crecimiento economico de México, considerando los cambios
recientes en las cadenas globales de suministro, la relocalizacion de empresas vy las
ventajas competitivas que ofrece el pais para atraer nuevas inversiones productivas.

El cuarto capitulo presenta una evaluacion multicriterio sobre la competitividad, la
gobernanzay la sostenibilidad de Petréleos Mexicanos (PEMEX) durante el periodo 2018-
2024. Mediante un enfoque integral, se analizan diferentes dimensiones relacionadas
con el desempenio institucional, la eficiencia operativa y la sostenibilidad de una de las
empresas estratégicas mas importantes para la economia nacional.

Finalmente, el quinto capitulo aborda la economia circular como un modelo
alternativo para fortalecer la competitividad de las MiPyMEs mexicanas. El estudio
destaca la importancia de promover procesos productivos sostenibles, optimizar el
aprovechamiento de los recursos y reducir los impactos ambientales mediante estrategias
de reutilizacion, reciclaje e innovacion.

La parte ll, titulada Relaciones laborales, productividad, turismo y marketing digital,
reune investigaciones orientadas a comprender los factores humanos y tecnoldgicos que
influyen en el desempefo organizacional y en la competitividad de los destinos turisticos.

El sexto capitulo analiza la satisfaccion laboral y su relacion con el nivel
socioecondmico y los grupos generacionales, identificando diferencias en las
expectativas, motivaciones y percepciones de los trabajadores que permiten comprender
mejor la diversidad existente dentro de las organizaciones contemporaneas.

El séptimo capitulo examina la percepcion de los empleados respecto a los
factores que inciden en la productividad y el clima laboral dentro de una empresa. Los
resultados aportan evidenciarelevante sobre laimportancia del liderazgo, la comunicacion,
la motivacion y las condiciones de trabajo para incrementar el desempefo organizacional.

El octavo capitulo estudia la relacion entre calidad digital, turismo sostenible
y posicionamiento de los Pueblos Magicos desde la perspectiva de los Objetivos de

Desarrollo Sostenible. La investigacion muestra cémo las herramientas digitales pueden



fortalecer la competitividad turistica al mejorar la experiencia de los visitantes y promover
un desarrollo territorial mas equilibrado.

El noveno y ultimo capitulo analiza el uso de plataformas de marketing digital en
los principales atractivos turisticos de la ciudad de Morelia. La investigacion identifica el
grado de adopcion de diversas herramientas digitales y su contribucion al posicionamiento
de los destinos turisticos en un entorno caracterizado por consumidores altamente
conectados y por una intensa competencia entre ciudades.

En conjunto, los capitulos que conforman esta obra evidencian que lacompetitividad
constituye un fendmeno multidimensional en el que convergen factores econdmicos,
financieros, tecnoldgicos, organizacionales, sociales y ambientales. Ninguna organizacion
puede alcanzar un crecimiento sostenido si descuida alguno de estos componentes, pues
el éxito depende cada vez mas de la capacidad para integrar estrategias innovadoras con
practicas responsables y orientadas a la generacion de valor compartido.

Otro aspecto que distingue a esta obra es el predominio de investigaciones
aplicadas que vinculan el conocimiento cientifico con problemas reales enfrentados por
empresas, instituciones y sectores econdmicos. Esta orientacion favorece la transferencia
del conocimiento hacia la practica profesional y proporciona elementos que pueden
apoyar la formulacion de politicas publicas, estrategias empresariales y proyectos de
investigacion futuros.

Los coordinadores y autores confian en que las investigaciones aqui
presentadas contribuyan al fortalecimiento del debate académico y estimulen nuevas
lineas de investigacion en torno a las finanzas, la economia, la competitividad, las
MiPyMEs, las relaciones laborales, el turismo y el marketing digital. Asimismo, se
espera que esta obra sirva como material de consulta para estudiantes de licenciatura
y posgrado, docentes, investigadores, empresarios y responsables de la toma de
decisiones interesados en comprender las dinamicas que actualmente configuran el
desarrollo econémico y organizacional.

En una realidad caracterizada por el cambio permanente, la generacion de
conocimiento cientifico constituye uno de los pilares fundamentales para promover
sociedades mas competitivas, inclusivas y sostenibles. Bajo esta conviccion, Perspectivas
contemporaneas en finanzas, economia y competitividad: Investigaciones sobre mipymes,
relaciones laborales, turismo y marketing digital representa una aportacion académica
que busca enriquecer la discusion contemporanea sobre algunos de los desafios mas
relevantes que enfrentan las organizaciones y los territorios en el siglo XX, invitando al
lector a reflexionar, contrastar ideas y generar nuevas propuestas que contribuyan al

desarrollo econémico y social desde una perspectiva integral y basada en la evidencia.
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RESUMEN: La investigacion surgié de la
necesidad de indagar sobre la clonacion
de tarjetas de crédito. Es esencial definir
claramente la poblacion y la muestra a estudiar,
en la que se aplicdé un instrumento para
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Economia y Competitividad:

recopilar datos cuantitativos sobre habitos de
uso de tarjetas de crédito, experiencias de los
usuarios y percepciones sobre la seguridad
financiera. Las preguntas de investigacion se
centran en dichas técnicas, las deficiencias en
seguridad y posibles medidas preventivas. Las
competencias basicas en el uso de las tarjetas
de crédito estan referidas a la capacidad de
los usuarios de las tarjetas de crédito, que
consiste en utilizarlas responsablemente y
saber identificar los sitios maliciosos, mediante
el uso de distintos medios e instrumentos.
Los clientes que hayan desarrollado estas
competencias podran desarrollar el sentido
critico, comunicar y argumentar los posibles
intentos de hackeo de manera efectiva.
Se plantea una investigacion exploratoria
y descriptiva para identificar las técnicas
comunes utilizadas en la clonacion de tarjetas y
las vulnerabilidades presentes en los sistemas
de pago. Ademas, en su disefio de investigacion
se emplea un enfoque mixto que combina tanto
elementos cuantitativos como cualitativos
en la investigacion. Por lo que, a manera de
conclusion, existe una alta preocupaciéon de
los encuestados en cuanto a la posibilidad de
que sus tarjetas de crédito sean clonadas o
utilizadas de manera fraudulenta, lo que refleja
la importancia que los usuarios otorgan a la
seguridad de sus datos financieros al utilizar
este medio de pago.

PALABRAS CLAVE: fraude cibernético; robo
de identidad bancaria; clonaciéon de tarjetas;
tarjetas de crédito; ciberseguridad bancaria.
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FINANCIAL EDUCATION AS A STRATEGY TO PREVENT CYBER FRAUD THROUGH
BANKING IDENTITY THEFT AND CREDIT CARD CLONING IN MEXICO

ABSTRACT: This research arose from the need to investigate credit card cloning. Clearly
defining the population and sample to be studied is essential. An instrument was used to
collect quantitative data on credit card usage habits, user experiences, and perceptions of
financial security. The research questions focus on these techniques, security deficiencies,
and possible preventative measures. Basic credit card skills refer to users’ ability to use
credit cards responsibly and identify malicious websites using various means and tools.
Customers who have developed these skills will be able to develop critical thinking skills
and effectively communicate and argue against potential hacking attempts. An exploratory
and descriptive research approach is proposed to identify common techniques used in
card cloning and vulnerabilities present in payment systems. Furthermore, the research
design employs a mixed-methods approach, combining both quantitative and qualitative
elements. In conclusion, the high level of concern among respondents regarding the
possibility of their credit cards being cloned or used fraudulently reflects the importance
users place on the security of their financial data when using this payment method.
KEYWORDS: cyber fraud; bank identity theft; card cloning; credit cards; banking
cybersecurity.

1. INTRODUCCION

La actual indagacion hace referencia al asunto sobre clonacion de tarjetas de
crédito, ya que es un delito que ha crecido de manera significativa en toda la Republica
Mexicana, afectando el patrimonio econdmico de muchisimos usuarios de las tarjetas
bancarias, ya sean de crédito o de débito, y de las cuentas bancarias que tienenlos clientes
de los diversos bancos. El desarrollo de la sociedad, las necesidades en la tecnologia y el
avance del mercado principalmente han obligado al hombre a generar modalidades que
le permitan el manejo del dinero como es el caso de las tarjetas de crédito y débito. Este
avance de la contemporaneidad también a retroalimentado la criminalidad y las diferentes
modalidades para cometer delitos, aspecto que hace necesario un ordenamiento juridico
que sea capaz de abordar y tratar el tema de una forma eficiente.

Los delitos con tarjeta de crédito tienen un sistema complejo, lo que demanda
una mayor obligacion o mayor exigencia de la legislatura a la hora de tratarlos, dada la
cantidad de personas que pueden intervenir en la accion delictiva, la entidad que maneja
la tarjeta, la entidad que acepta la tarjeta o donde se realiza una accién con ellay el ente
o individuo que comete el delito ademas de la normatividad o compromisos adquiridos
entre el titular y la entidad que maneja la tarjeta.

“La tecnologia y la globalizacion han tenido avances significativos, lo que ha

llevado a que algunas instituciones financieras tengan que invertir en diferentes
productos, con el fin de sostenerse en el mercado defendiendo su nivel de
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competitividad, por este motivo estas entidades financieras hoy en dia cuentan
con uno de los principales y mas apetecidos servicios para clientes, como
lo es la tarjeta de crédito, la cual desde hace afos ha alcanzado un nivel de
aceptacion y presencia en el mercado bastante alto (Liquez, 2006)”.

2. ANTECEDENTES

Por lo cual se origina que se le dé una mayor importancia al tema de prevencion
contra fraudes electronicos por parte de las entidades emisoras de estos productos y
asimismo por parte del usuario (Gabaldon & Pereira, 2008, p. 2). Tal como se menciond
anteriormente, el servicio de tarjeta de crédito, tiene un riesgo muy alto, por tal motivo
es muy importante que cada tarjetahabiente adopte medidas de precaucion a la hora de
realizar cualquier pago, en el caso de los pagos presenciales procurar realizar estos en
almacenes reconocidos y siempre tapando el nimero de su contrasena y en lo posible
revisando el datafono o cualquier otro dispositivo donde se introduzca la tarjeta con el
fin de reducir el riesgo de que su tarjeta sea clonada. En la ultima década este problema
de los robos de identidad y fraudes electronicos han cobrado grandes pérdidas a las
distintas entidades emisoras de tarjeta de crédito tal como se menciona en el parrafo
anterior, debido a que las entidades emisoras de tarjetas de crédito se han preocupado
por incrementar su presencia en el mercado, descuidando la parte de riesgo inherente en
la cual se contemplan las diferentes técnicas aplicadas para transacciones fraudulentas
y las cuales existen desde el momento de la emision de estas tarjetas, sin revisar o
establecer procedimientos y controles de seguridad. Ya que muchos de estos fraudes
los estan organizando personas que anteriormente trabajaron en entidades bancarias
(Liguez, 2006, p. 11).

Esta apreciacion una vez mas evidencia, que los tarjetahabientes se encuentran
expuestos al hecho de que se les cometa transacciones fraudulentas, debido a que no se
cuenta con adecuado mecanismo de prevencion para estos casos y se podria decir que
la mayoria de estos casos de transacciones fraudulentas por no decir que todas, ninguno
de estos tarjetahabientes se puede dar cuenta de que ha sufrido alguna violacion a sus
datos, ya sea por motivo de usurpacion de identidad o clonacion de su tarjeta, sino hasta

gue ya es demasiado tarde y esta ya ha sido utilizada.

3. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

Uno de los problemas financieros en cuanto a delitos de fraude en México en
sin duda alguna la clonacion de tarjetas de crédito a alcanzado dimensiones muy

significativas en los ambitos econdmicos y sociales, ya que es un delito que esta al alza
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afectando la economia de los usuarios legitimos de las tarjetas de crédito los delincuentes
al obtener informacién por medio de los dispositivos denominados skimmer realizan
compras o retiran dinero de las tarjetas de crédito dejandoles fuertes deudas por cargos
no reconocidos a los propietarios de las tarjetas de crédito. La clonacion de tarjetas
bancarias ha mostrado ser un problema relevante en México a lo largo de los ultimos
afos: tan solo en el pasado, dicho ilicito tuvo un crecimiento de 30 por ciento. En tanto, las
pérdidas asociadas ascendieron a 700 millones de pesos, segun la Asociacion de Bancos
de México, aunque estimaciones de la Comision Nacional para la Proteccion y Defensa de
los Usuarios de Servicios Financieros indican que estas podrian haber sido de hasta 1,000
millones de pesos (Economista, 2012).
De acuerdo con el organismo 57% de dichos cargos se debe al robo o extravio de
tarjetas; 7% a fraudes via internet y 36% a la clonacion de tarjetas bancarias.
“La clonacion es un delito financiero que ha ido al alza, sobre todo a medida
que se eleva el otorgamiento de tarjetas de crédito, que ha crecido a una tasa
anual de poco mas de 15% en los ultimos ocho afios. Asi, tan sélo en el 2009
en México fueron documentados 720 casos de tarjetas de crédito clonadas.
De éstos,231 correspondieron a tarjetas de Bancomer,213 de Banamex, 70 de

HSBC,54 de Santander y 31 de Banco Azteca, segun datos de la Condusef
(Economista, 2012)".

4. OBJETIVOS
41. OBJETIVO GENERAL

Disefiar medidas de seguridad mas eficientes que eviten la clonacion de las
tarjetas bancarias de los usuarios de la Republica Mexicana, mediante la instruccién y

educacion financiera.

4.2. OBJETIVOS ESPECIFICOS

« Evaluar el nivel de educacion financiera como estrategia para prevenir la
clonacion de las tarjetas de crédito.

- Implementar medidas de seguridad mas eficientes que eviten la clonacion de
tarjetas bancarias.

- Formular recomendaciones mediante la instruccion y educacion financiera.

e Realizar una propuesta para llevar a cabo medidas de seguridad por parte
de las instituciones financieras que sean mas eficientes en la que eviten la
clonacion de las tarjetas bancarias de los usuarios de la Republica Mexicana,

mediante la instruccion y educacion financiera.
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5. PREMISA DE INVESTIGACION (HIPOTESIS)

H1: La educacion financiera en la prevencion de fraudes y delitos cibernéticos
es una herramienta que ayuda al usuario de los servicios bancarios para que
adquiera los aprendizajes requeridos para evitar los cargos por compras que €l no

realizd y que no reconoce.

HO: La educacion financiera en la prevencion de fraudes y delitos cibernéticos es
una herramienta que NO HA SERVIDO DE AYUDA AL USUARIO de los servicios
bancarios para que adquiera los aprendizajes requeridos para evitar los cargos

por compras que él no realizd y que no reconoce.

6. PREGUNTAS DE INVESTIGACION
6.1. PREGUNTA PRINCIPAL

¢Coémo puede implementarse y promoverse una educacion financiera efectiva
que empodere a los usuarios de tarjetas de crédito en la Republica Mexicana,
brindandoles las habilidades y competencias necesarias para prevenir la clonacion
de tarjetas y otros fraudes financieros, y contribuir a la seguridad financiera de los

usuarios bancarios?

6.2. PREGUNTAS SECUNDARIAS

¢De qué manera se podra evaluar el nivel de educacion financiera como estrategia

para prevenir la clonacién de las tarjetas de crédito?

¢Coémo se podran implementar medidas de seguridad mas eficientes que eviten la

clonacion de tarjetas bancarias?

¢Cuales seran las recomendaciones que deben seguir las instrucciones financieras
para prevenir la clonacion de tarjetas y otros fraudes financieros, que contribuyan

a la seguridad financiera por parte de los usuarios bancarios?

¢Qué tipo de estrategias financieras se deben llevar a cabo para la seguridad por
parte de las instituciones financieras que sean mas eficientes y eviten la clonacion
de las tarjetas bancarias de los usuarios de la Republica Mexicana, mediante la

instruccion y educacion financiera?
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7. JUSTIFICACION

Hoy en dia, los fraudes por clonacion de tarjeta de crédito o a la vista no estan
cubiertos en su totalidad por parte de los seguros de fraudes, esto debido a que enla gran
mayoria de los casos el banco falla en contra del cliente argumentando que éste realizd
la operacion con su clave vigente, sea giro, compra, transferencias o hasta consulta de
saldo. En el ultimo tiempo, las instituciones bancarias, asi como el gobierno, han hecho
campana para evitar el phishing, o correo fraudulento, debido al aumento de este tipo; sin
embargo, no han hecho campana de la misma forma sobre la clonacion de tarjetas. El
robo de identidad seria uno de los puntos a explotar por los delincuentes. Muchas veces
el robo de un cajero automatico para un banco es un dafno minimo, debido a que existen
seguros comprometidos, pero es la poblacion la que sufre el dafio mas importante al
generarse temor e inseguridad.

Lajustificacion de este proyecto se basa enla creciente necesidad de proporcionar
a la clientela que utiliza tarjetas de crédito en la Republica Mexicana una educacion
financiera solida y efectiva que les permita adquirir las habilidades y competencias
necesarias para preservar su patrimonio, las tarjetas de crédito se han convertido en un
medio de pago ampliamente utilizado en la sociedad moderna, facilitando transacciones
y brindando comodidad a los consumidores. Se pretende que, al elegir actividades que
ayuden al aprendizaje de los usuarios en combinacion con el sistema financiero mexicano,
se logre que avancen en sus conocimientos, habilidades y actitudes que permitiran que
adquieran la experiencia para detectar los intentos de estafa en el area del empleo de las
tarjetas de crédito y que sean capaces de identificar posibles actitudes de las personas
que se dedican a clonar las tarjetas. Por la tanto se propondra la capacitacion constante a
las instituciones bancarias, asi como a la Condusef para crear la cultura de la prevencion

de delitos cibernéticos

8. MARCO TEORICO
81. FRAUDE CIBERNETICO

El fraude cibernético e informatico se refiere al fraude realizado a través del
uso de una computadora o del Internet. La pirateria informatica (hacking) es una forma
comun de fraude: el delincuente usa herramientas tecnoldgicas sofisticadas para
acceder a distancia a una computadora con informacion confidencial. Otra forma de
fraude involucra la intercepcion de una transmision electronica. Esto puede ocasionar el
robo de la contrasena, el nUmero de cuenta de una tarjeta de crédito u otra informacion

confidencial sobre la identidad de una persona.
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La ley federal define el fraude electronico como el uso de una computadora
con el objetivo de distorsionar datos para inducir a otra persona a que haga o deje de
hacer algo que ocasiona una pérdida. Los delincuentes pueden distorsionar los datos
de diferentes maneras. Primero, pueden alterar sin autorizacion los datos ingresados en
la computadora. Los empleados pueden usar facilmente este método para alterar esta
informacion y malversar fondos. En segundo lugar, los delincuentes pueden alterar o
borrar informacion almacenada. Tercero, los delincuentes sofisticados pueden reescribir
los codigos de software y cargarlos en la computadora central de un banco para que este
les suministre las identidades de los usuarios.

En los ultimos afnos, el fraude informatico ha concitado un creciente interés de
parte de la doctrina penal. Tal interés resulta esperable, pues, desde el punto de vista
de su importancia practica, dicho delito constituye el protagonista indiscutido de la
cibercriminalidad (Miro Llinares, 2013). Mas aun, el estudio sistematico del cibercrimen
surge, precisamente, debido a la comision de fraudes informaticos asociados a
transferencias electronicas de fondos, hace aproximadamente tres décadas ( Picotti,
2013:p. 35). Hasta la fecha, el fraude informatico ha continuado siendo el centro de
los ciberdelitos, basicamente por el impacto econémico y la frecuencia practica que
caracteriza a su ejecucion, la que a su turno se ha visto potenciada por el auge del

comercio electronico.

8.2. ROBO DE IDENTIDAD BANCARIA

La identidad de una persona constituye la base de su personalidad juridica, es el
reconocimiento de una persona como sujeto de derechos y obligaciones; en el mundo
real, esta identidad es definida por la sociedad civil y reconocida por la legislacion
internacional —la Convencion Internacional sobre los Derechos de cualquier individuo
establece de manera expresa la existencia de un derecho a la identidad en su articulo 8.
El articulo 4° (parrafo 8°) de la Constitucion Politica de los Estados Unidos Mexicanos, asi
como el 19 de la Ley General de los Derechos de los individuos (LGDNNA).

Ademas, es un derecho humano que otorga la pertenencia a un territorio, a una
sociedad o a una familia, condicion imprescindible para preservar la dignidad individual.
En el mundo virtual, la identidad de la persona es de mayor alcance y su perfil es menos
definido. Algunos datos digitales que tienen que ver con la identidad de un individuo (por
ejemplo, nombres de cuenta, nombres de usuario y contrasefas) proporcionan acceso a
datos privados considerados como elementos de la personalidad juridica de una persona

y son cada vez mas atractivos para la delincuencia.
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El derecho a la identidad es imprescindible para el individuo que se relaciona en
sociedad, y por ese caracter se erigen los atributos de la dignidad humana. Por lo tanto,
es un derecho humano fundamental, oponible; erga omnes como expresién de un interés
socialmente relevante y reconocido por las recientes reformas a la Constitucion, lo que le
da un valor supranacional que no permite derogacion ni suspension de derechos en los

casos previstos por la Convencion Americana sobre Derechos Humanos.

8.3. CLONACION DE TARJETAS

La clonacion de tarjetas es un acto ilegal que consiste en hacer copias no
autorizadas de las tarjetas de crédito y débito. Su propdsito consiste en obtener la
informacion de seguridad, que consiste en tres digitos llamados codigos de valor o de
validacion (CVV), y al obtener esta informacion, los delincuentes pueden realizar compras
de bienes y servicios, ademas de robarse el dinero y endeudar al titular de la tarjeta.

La clonacion de tarjetas implica la sustraccion de los datos implicitos en el
plastico. Es una accion ilegal que se caracteriza por hacer un duplicado no autorizado
de las tarjetas de crédito o débito, o para robarse los codigos de valor o validacion CVV,
consistentes en tres o cuatros niimeros localizados en la parte trasera de la tarjeta.

La clonacion de tarjetas de crédito sigue siendo un problema serio. Usamos
tarjetas de crédito y de débito para un montén de cosas en el dia a dia: pagar en el
supermercado, comprar ropa, contratar servicios. Esto no es secreto para nadie, y menos
ahora que estamos en casa mas tiempo que nunca. Por esta razoén, existen bandas y
organizaciones que se especializan en clonar tarjetas para su beneficio.

Se puede establecer que losimpactos generados por temas de clonacién de tarjetas
de crédito repercuten en la economia nacional e internacional. El fraude es conocido a nivel
mundial y mucho mas en el sector bancario, la clonacion es un método utilizado por medio
del cual a la persona le realizan compras o0 pagos personas no autorizadas o sin tener la
tarjeta fisica original; solo basta con pasar la tarjeta por tarjeta de banda magnética por un
dispositivo el cual realiza un registro de la informacién y puede ser usada otra tarjeta que
tiene la persona que realiza el fraude, esto ocurre en situaciones de la vida diaria como
compras en centros comerciales, hoteles, restaurantes, etc.

“..muchas veces con la ayuda del empleado del lugar o en ocasiones por
inocencia o por exceso de confianza al revelar las claves. 7 En el 2015 los bancos
colombianos por concepto de riesgo de su operacion perdieron $122.000.000

del cual un 70% corresponde a operaciones que el cliente desconoce siendo un
posible fraude y el banco decide reconocer... (El Tiempo, 2016)”.
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8.4. TARJETAS DE CREDITO

“La tarjeta de crédito es un instrumento material de identificacion bancaria, que
puede ser una tarjeta de plastico con una banda magnética, un microchip y un
numero en relieve. Es emitida por un banco o entidad financiera que autoriza
a la persona a cuyo favor es emitida a utilizarla como medio de pago en los
negocios adheridos al sistema, mediante su firmay la exhibicion de la tarjeta. Es
otra modalidad de financiacion; por lo tanto, el usuario debe asumir la obligacién
de devolver el importe dispuesto y de pagar los intereses, comisiones bancarias
y gastos (O>Sullivan, A. & Sheffrin, S. M. (2003: p. 261))”.

Las tarjetas de crédito son una de las formas de pago mas utilizadas en todo el
mundo (The World Bank, 2023). Una tarjeta de crédito normal es diferente de una tarjeta
de débito, que requiere que el saldo se devuelva en su totalidad cada mes o al final de cada
ciclo de extracto (Schneider, G., 2010: p. 497). En cambio, las tarjetas de crédito permiten
a los consumidores acumular un saldo de deuda continuo, sujeto a un interés que se
cobra. Una tarjeta de crédito se diferencia de una tarjeta de débito también en que una
tarjeta de crédito normalmente implica a una tercera entidad que paga al vendedor y es
reembolsada por el comprador, mientras que una tarjeta de débito simplemente aplaza el
pago por parte del comprador hasta una fecha posterior. Una tarjeta de crédito también
difiere de una tarjeta de débito, que puede ser utilizada como moneda por el propietario

de la tarjeta.

8.5. CIBERSEGURIDAD BANCARIA

“La seguridad informatica, también conocida como ciberseguridad, es el area
relacionada con la informatica y la telematica que se enfoca en la proteccion
de la infraestructura computacional y todo lo vinculado con la misma, y
especialmente la informacion contenida en una computadora o circulante a
través de las redes de computadoras (Bishop, 2003)”.

Para ello existe una serie de estandares, protocolos, métodos, reglas,
herramientas, y leyes concebidos para minimizar los posibles riesgos a la infraestructura
y/o a la propia informacion. La ciberseguridad comprende software (bases de datos,
metadatos, archivos), hardware, redes de computadoras, y todo lo que la organizacion
entienda y valore como un riesgo si la informacién confidencial involucrada pudiera llegar
a manos de otras personas, por ejemplo, convirtiéndose asi en informacion privilegiada.

La definicion de seguridad de la informacion no debe ser confundida con la de
«seguridad informatica», esta ultima solamente se encarga de la seguridad en el medio
informatico, pero, por cierto, la informaciéon puede encontrarse en diferentes medios o
formas, y no exclusivamente en medios informaticos. La seguridad de la informacién nos

habla sobre métodos y procesos que procuran proteger los archivos de informacion en
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sus diferentes formas y estados, mientras que la seguridad informatica nos habla sobre
métodos y procesos técnicos para la proteccion de la confidencialidad, disponibilidad e

integridad de la informacion.

9. METODOLOGIA

Las manifestaciones en el campo de la investigacion, han sido estudiadas por
muchos investigadores, que han hecho uso de multiples 6pticas a través de la historia. En
consecuencia, se presentan diferentes enfoques metodoldgicos para apoyar las lineas
de investigacion que apoyan el aumento de la elaboracioén teorica en la educaciéon. Sin
embargo, se pueden considerar en las ciencias sociales dos enfoques metodoldgicos:
el cuantitativo y el cualitativo, que para Fernandez-Collado y Hernandez (2008) son
paradigmas de la investigacion cientifica, pues ambos emplean procesos cuidadosos,
sistematicos y empiricos en su esfuerzo por generar conocimiento y utilizan en general
cinco fases similares y relacionadas entre si.

Para el caso del enfoque cuantitativo, se rige por un proceso hipotético-deductivo:
revision de teorias existentes, propuesta de hipotesis, se prueban las hipdtesis mediante el
disefo de investigacion adecuado, los resultados pueden confirmar la hipdtesis o refutarla
(Hernandez, 2015). No obstante, los mismos autores establecen que el enfoque cualitativo
utiliza la recoleccion de datos sin medicion numérica para descubrir o afinar las preguntas
en el proceso de investigacion. Cabe agregar que en ocasiones se hace referencia con
los seuddnimos de investigacion naturalista, fenomenoldgica, interpretativa o etnografica.

En conclusion, luego de revisar el enfoque cuantitativo y cualitativo, y atendiendo a
las anteriores consideraciones, en esta investigacion se utiliza el enfoque mixto, donde se
pueden integrar los dos enfoques de recoleccion y analisis de datos, a lo que se ha llamado
metodologia mixta (Morales, (2019). Puesto que, suministra profundidad en la informacion,
dispersion, riqueza interpretativa y contextualizaciéon. Del mismo modo, aporta una mayor
aproximacion en el manejo de la informacion, y la flexibilidad en el trato de los temas.

Poblacion: Conjunto completo de individuos u objetos a los que se les observa
una caracteristica particular que sera objeto de estudio (Hernandez, 2015). Se le denomina
Poblacion al numero total de cualquier compuesto entero de registros, objetos, individuos
de que posean alguna particularidad similar que se va examinar o estudiar en un asunto
o experimento. Para llevar a cabo el presente trabajo de investigacion se tomo como
referencia a la Zona Metropolitana de Ciudad Lazaro Cardenas la cual esta ubicada en el
estado de Michoacan México. Lazaro Cardenas de manera abreviada L.C es una ciudad

mexicana, cabecera del municipio homonimo, en el estado de Michoacan. Se ubica al sur
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del estado, justo en la frontera con el estado de Guerrero, que esta delimitada por el rio
Balsas. Segun el mas reciente Conteo de Poblacion y Vivienda, realizado en el 2020 por
el INEGI, Lazaro Cardenas contaba en ese afio con una poblacion de 83,637 habitantes.

Muestra: Es una parte de la poblacion que se estudiara para conocer las
caracteristicas de dicha poblacion. Se le llama Muestra a cualquier subconjunto de
elementos de la poblacion. El presente ejercicio se enfoca en la clonacion de tarjetas de
crédito y el lugar a estudiar sera la Cd. De Lazaro Cardenas, Michoacan. Posibles victimas
de clonacion: Personas o empresas que han experimentado.

n= 361 TAMANO DE LA MUESTRA: El tamafio de la muestra se realizara por
conveniencia y 361 se considera un numero razonable al no considerarse un experimento
cientifico, sino demostracional.

Instrumento: Dentro de los instrumentos que se utilizan en las investigaciones,
nos encontramos con una gran variedad de ellos; todos, en su momento y en su aplicacion,
son muy importantes para llevar a cabo una buena investigacion, y esta investigacion no
podria ser la excepcion. Por lo tanto, la encuesta y la observacion son los instrumentos
que en esta investigacion se emplearan. La encuesta, segun, podria definirse como una
investigacion realizada sobre muestras de sujetos representativas de una poblacién mas
amplia, que se lleva a cabo en el contexto de la vida cotidiana, utilizando procedimientos
estandarizados de interrogacion, con el fin de obtener mediciones cuantitativas de una

gran variedad de caracteristicas objetivas y subjetivas de la poblacion.

10. ANALISIS Y DISCUSION DE RESULTADOS

El analisis de datos en una investigacion es una de las actividades primordiales;
de acuerdo con Barrera (2020), se debe considerar que los datos tienen su significado
unicamente en funcion de las interpretaciones que les da el investigador, ya que de nada
servira abundante informacion si no se somete a un adecuado tratamiento analitico. De
modo que, la representacion se hizo de modo general, grafico y digital, con un analisis de

porcentajes de las respuestas de cada una de las preguntas.
11. RESULTADOS Y DISCUSION

11.1. PRUEBA DE LA PREMISA DE INVESTIGACION

I. Datos de los encuestados.
Inicialmente, la encuesta intenta realizar una caracterizacion de la muestra con

base en los datos obtenidos en relacion con la cuenta habiente.
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En la siguiente grafica se muestra la distribucion por sexo de la cuenta habiente
encuestada. De acuerdo con la grafica y tabla siguientes, la distribucion por sexo de la
cuenta habiente que hace uso de tarjetas de crédito es del 56% de sexo masculino y del
44% de sexo femenino.

En la siguiente grafica se muestra la distribucion de la edad de la cuenta habiente

que hace uso de tarjetas de crédito, y que a continuacién se describen:

Tabla No. 1: Género de cuenta habientes encuestados.

Porcentaje

Frecuencia %
acumulado
FEMENINO 160 44% 54%
MASCULINO 201 56% 100%
TOTAL 361 100%

Fuente: Elaboracién Propia.

Grafica No. 1: Género de los cuenta habientes encuestado.

Género de los cuenta habientes encuestados

= FEMENINO = MASCULINO

Fuente: Elaboracion Propia.

De acuerdo con la grafica y tabla anterior la distribucion por sexo de la cuenta
habiente que hacen uso de tarjetas de crédito con 56% sexo masculino y 44% de sexo
femenino.

En la siguiente grafica se muestra la distribucion de la edad de la cuenta habiente

que hace uso de tarjetas de crédito, y que a continuacién se describen:
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Tabla No. 4: Rango de edad de los cuenta habientes encuestados.

Frecuencia %

Porcentaje

acumulado

20-30 156 43% 43%
31-40 90 25% 68%
41-50 80 22% 90%
51-60 23 6% 97%
61-Mas|i12 3% 100%
anos

Total 361 100%

Fuente: Elaboracién Propia.

Gréfica No. 2: Rango de edad de los cuenta habientes encuestados.
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Fuente: Elaboracién Propia.

De acuerdo con la anterior grafica y tabla anterior la distribucién por rango

de edades de la cuenta habiente que hacen uso de tarjetas de crédito son las

siguientes: Con un 56% que corresponden 156 encuestados cuentan con una edad

de 20 a 30 anos los cuales no tienen la siguiente madurez financiera para tener una

tarjeta de crédito; Mientras que con 25% que corresponden 90 encuestados los que

se encuentran dentro del rango de edad de 31 a 40 igual que el anterior no tienen

la siguiente madurez financiera para tener una tarjeta de crédito; Por otro lado con

22% que corresponden a 80 encuestados los que se encuentran dentro del rango de

edad de 41 a 50 se supone que a mayor edad deberian de madurez financiera para
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el uso adecuado de una tarjeta de crédito; Asimismo, con un 6% que corresponde
a 23 encuestados los que se encuentran dentro del rango de edad de 51 a 60 nos
indica que usan la tarjeta de crédito con mayor madurez y con inteligencia financiera
y Por ultimo los cuenta habientes con mas de 61 anos que corresponden a 12 nos
demuestran que a mayor edad saben cual es el propdsito en cuanto el uso de una

tarjeta de crédito.
Il. EVALUAR EL NIVEL DE EDUCACION FINANCIERA.

¢CON QUE FRECUENCIA UTILIZAS TU TARJETA DE CREDITO PARA
REALIZAR COMPRAS?

Grafica No. 3: Frecuencia en el uso de la tarjeta de crédito para realizar compras.
7 2%

72; 20%

137; 38%

145; 40%

¢CON QUE FRECUENCIA UTILIZAS TU TARJETA DE CREDITO PARA REALIZAR COMPRAS?
* NUNCA = CASINUNCA CON FRECUENCIA - TODO EL TIEMPO

Fuente: Elaboracion Propia.

Analizando los datos proporcionados, podemos observar que la frecuencia de
uso de la tarjeta de crédito varia entre las diferentes opciones: Nunca: Siete personas
contestaron en este apartado que significa el 2%.; Casi nunca: Ciento cuarenta y cinco
personas contestaron en este apartado que significa el 40%.; Todo el tiempo: Ciento

treinta y siete personas contestaron en este apartado que significa el 40%.

¢QUE TIPO DE TRANSACCIONES SUELES HACER CON TU TARJETA DE
CREDITO?

Segun los datos proporcionados, las transacciones mas comunes realizadas con
tarjetas de crédito son compras en linea, retiros de efectivo y transferencias. Las compras
en linea son utiles para acceder a una variedad de modelos, precios y facilidades de
compra diferentes a las que se encuentran en las tiendas fisicas. Por otro lado, los retiros
de efectivo y las transferencias brindan flexibilidad en el uso de los fondos disponibles

en la tarjeta de crédito. Es importante tener en cuenta que el buen manejo de la tarjeta

Perspectivas Contemporaneas en Finanzas, Economia y Competitividad: Capitulo 1 “
Investigaciones sobre MiPyMEs, Relaciones Laborales, Turismo y Marketing Digital P



Perspectivas Contemporaneas en Finanzas, Economia y Competitividad:
Investigaciones sobre MiPyMEs, Relaciones Laborales, Turismo y Marketing Digital

de crédito implica realizar compras de manera responsable, pagar el saldo completo

mensualmente y evitar el uso excesivo de retiros de efectivo, ya que estos pueden tener

tasas de interés mas altas.

Grafica No. 4: Transacciones sueles hacer con tu tarjeta de crédito.

14; 4%

87; 24% 115; 32%

58; 16%

87;24%
¢QUE TIPO DE TRANSACCIONES SUELES HACER CON TU TARJETA DE CREDITO?

- COMPRAS EN LINEA - PAGOS EN TIENDA FiSICA - RETIRO DE EFECTIVO - TRNSFERENCIAS - OTROS

Fuente: Elaboracion Propia.

Grafica No. 5: Datos personales y financieros estan seguros al utilizar tu tarjeta de crédito.

¢SIENTES QUE TUS DATOS PERSONALES Y FINANCIEROS ESTAN SEGUROS AL UTILIZAR TU TARJETA DE CREDITO?

25, 7%

47;13%

54; 15%
217, 60%

- TOTALMENTE INSEGURO - TOTALMENTE SEGURO - PARCIALMENTE SEGURO - PARCIALMENTE INSEGURO - OTROS

Fuente: Elaboracién Propia.

Es fundamental que las entidades financieras y los proveedores de servicios

de tarjetas de crédito refuercen las medidas de seguridad y brinden tranquilidad a los

usuarios en cuanto a la proteccion de sus datos al realizar transacciones con tarjetas

de crédito.
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HAS EXPERIMENTADO ALGUN INTENTO DE FRAUDE O CLONACION CON TU
TARJETA DE CREDITO EN EL ULTIMO ANO?

Grafica No. 6: Has experimentado algun intento de fraude o clonacién con tu tarjeta de crédito.

(HAS EXPERIMENTADO ALGUN INTENTO DE FRAU] J TARJETA DE CREDITO EN EL ULTIMO ANO?

Fuente: Elaboracion Propia.

Segun los datos obtenidos con los usuarios de las tarjetas de crédito el 80%
de los encuestados ha experimentado intentos de fraude o clonacion con su tarjeta de
crédito en el ultimo ano, lo cual representa 289 usuarios. Esto indica que la clonacion de
tarjetas de crédito es un delito que ha aumentado en los uUltimos afios, y es un problema
relevante que preocupa a los usuarios de tarjetas de crédito. La clonacién de tarjetas de
crédito implica el uso no autorizado de la informacion de la tarjeta para realizar compras

o extraer fondos de la cuenta del titular.

11.2. RESPUESTA A LA PREGUNTA PRINCIPAL

¢Como puede implementarse y promoverse una educacion financiera efectiva
que empodere a los usuarios de tarjetas de crédito en la Republica Mexicana,
brindandoles las habilidades y competencias necesarias para prevenir la clonacion
de tarjetas y otros fraudes financieros, y contribuir a la seguridad financiera de los
usuarios bancarios?

Dando respuesta a la pregunta principal que es la que nos guia el trabajo de
investigacion que es parte de la tesis doctoral en la que nos menciona sobre la clonacion
de tarjetas de crédito se fortalecera para evitar ser victimas del mencionado delito y saber
distinguir otros ciberdelitos que cada vez van mas a la alza y genera pérdidas millonarias
tanto para los bancos como para los usuarios de las tarjetas de crédito.

Como se sabe hoy en dia uno de los problemas que se presentan en el sistema
financiero y que representa un dafio patrimonial para los cuenta habientes de tarjetas de
crédito es el fraude cibernético en cuanto su principal modalidad del robo de identidad
bancaria, asi como la clonacién de tarjetas de crédito representa un problema critico en
la zona metropolitana de la Ciudad de Lazaro Céardenas en el estado de Michoacan, asi
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de otras regiones de nuestro pais México. Por lo que esta situacion afecta tanto a los
usuarios individuales como al sistema financiero en general, y ha generado importantes
implicaciones econdmicas, sociales y legales en el pais. En México, el crecimiento de los
delitos cibernéticos se ha acelerado con el uso masivo de tecnologias digitales y servicios
financieros en linea. Por lo que segun datos recientes, las quejas por fraudes electrénicos,
especialmente aquellos vinculados a tarjetas de crédito y débito, se han incrementado dia a
dia esto por lainseguridad de las plataformas en internet asi por el uso reciente de una nueva
herramienta tecnoldgica llamada Inteligencia Artificial, la cual puede suplantar la identidad
de los cuenta habientes como robar su identidad; por lo que el uso de las tarjetas de crédito
para realizar compras o transferencias ilicitas son algunas de las practicas mas comunes
las que las hace vulnerables como materia de pago dentro del mercado electrénico en linea

la que no representa seguridad en la adquisicion de productos o servicios.

12. CONCLUSIONES

De acuerdo a la premisa de investigacidon que nos describe lo que es la
educacion financiera en cuanto a la prevencion de fraudes y delitos cibernéticos, ES
UNA HERRAMIENTA QUE NO HA SERVIDO DE AYUDA AL USUARIO de los servicios
bancarios para que adquieran los aprendizajes requeridos para evitar los cargos por
compras que ellos no realizaron y que no reconozcan.

Por lo que al hablar hoy en dia de informacion suficiente en el uso responsable de
las tarjetas de crédito en el comercio electronico, vida digital y otros aspectos relacionados
al uso del entorno digital, debemos de visualizar lo correspondiente a la desinformacion
tecnoldgica, la cual se puede describir como un fendmeno complejo que puede tener
multiples factores y causas que no ayuda al usuario para usar de manera responsable el
uso de las tarjetas de crédito, asi como evitar el robo de identidad y el fraude cibernético.
Por lo que en el desarrollo de la presente investigacion se detectaron algunos factores
que los ciudadanos del municipio Lazaro Cardenas, Michoacan propician para continuar

fomentando la desinformacién tecnoldgica:

a) La rapidez y aseverada interpretacion de acciones relacionadas con la
informacion producto del gran impacto de la era digital presente en la vida
cotidiana, promueve acciones enganosas o falsas que potencialmente son
usadas para el robo de identidad o en algunos casos, promueva el intercambio
de informacién altamente sensible para fines ajenos al duefo de los datos.

b) La falta de verificacion de la informacion, de sitios y portales web, correos
electrénicos, mensajes de textos o audios, o llamadas telefonicas, que muchas
veces se presenta de forma convincente pueden ser dificil de distinguir su
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legitimidad. El ciudadano puede tener dificultades para verificar la veracidad
de la informacion antes de desconfiar de los datos presentado.

c) Otro de los aspectos de la desinformacion tecnoldgica puede ser generada
y difundida intencionalmente para influir en la opinidon publica, promover
agendas politicas o econdmicas, o simplemente causar confusion. Los
actores malintencionados pueden aprovecharse de elementos culturales y de
formacion académico para motivar a las personas para difundir informacion
falsa y manipular la percepcion publica.

d) Sin duda otro de los factores altamente identificados es la falta de
alfabetizacion mediatica y tecnoldgica la cual contribuye desde la perspectiva
de los conocimientos y habilidades para evaluar criticamente la informacion
en linea puede contribuir a la propagacion de la desinformacion tecnolégica.
La alfabetizacion mediatica y tecnologica es fundamental para ayudar a las
personas a discernir entre informacion verdadera y falsa. Este factor se
observo plenamente dentro de la interpretacion de los datos, la cual factores
de edad y conocimiento son una ecuacion ideal para ser victima de los
procesos de robo de identidad.

e) A partir de la comprensién del entorno, podemos determinar que otros de los
factores y causas para el robo de identidad es la polarizacion y fragmentacion
de la sociedad, la cual puede motivar a un ambiente propicio para la
desinformacion y en esa busqueda otorgar informacion altamente sensible
que ponga en riesgo la seguridad, fisica y electrénica de los ciudadanos a
partir de informacion proporcionada o sustraida.

Por ultimo, la ciberseguridad es altamente importante en nuestros tiempos, en
lo vivido en la pasada pandemia y la acelerada dependencia a las tecnologias de la
informacion digital en todas las areas de nuestra vida y sociedad. Debemos de profundizar
en la proteccion de datos personales, prevenir mediante instrumentos y procedimientos
técnicos y operativos ataques cibernéticos, virus informaticos, salvaguardar nuestras
proceso de comunicacion y actualizar periddicamente nuestras nip, contrasefas e
instaurar nuevos mecanismos de seguridad via modelos de autenticacion de dos pasos,
asi como la inclusion de encriptamiento de la informacion que procesamos dia a dia, en

nuestros diversos equipos de computo o dispositivos moviles.

13. RECOMENDACIONES

Los comercios electronicos pueden maximizar su rentabilidad en el mundo de las

crecientes ventas en linea (online) reforzando sus procesos de prevencion de fraude, lo
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cual representa es gran reto que cumplir. Conocer, realizar mediciones y un seguimiento
de los indicadores que provocan el factor riesgo y permita a los comercios optimizar sus
procesos de prevencion de fraude, garantizando una experiencia de compra positiva para
sus clientes y mayores ingresos. Con estas medidas, los comercios podran lograr mayor
precision en las tareas de revision y rechazo de ordenes de compra, reduciendo sus
indices de contra cargos, ofreciendo seguridad al cliente e incrementando sus ingresos
por la adecuada transaccion.

La evaluacion automatizada reduce drasticamente la necesidad de revision
manual, permitiendo reasignar los fondos que se destinan a tal fin, a otras areas. Si cuenta
con reglas de evaluacion para la rapida identificacion de los buenos clientes, podra ofrecer
una experiencia de compra positiva acelerando el proceso del denominado checkout o
revision. Pero también para los clientes es importante contar con la seguridad que brinda

el comercio que promueve sus productos, lo cual tampoco se ha logrado totalmente.
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En un entorno caracterizado por la transformacion digital, la
globalizacién de los mercados, la creciente incertidumbre
economicay la necesidad de construir organizaciones mas

competitivas y sostenibles, el anélisis cientifico de los
fendmenos econémicos y administrativos adquiere una
relevancia estratégica para comprender los desafios que

enfrentan las empresasy la sociedad contemporanea.

Perspectivas contemporaneas reune investigaciones sobre
finanzas, economia, competitividad, MiPyMEs, relaciones
laborales, turismo y marketing digital, ofreciendo evidencia
empirica y propuestas para investigadores, estudiantes y
profesionales.

Como resultado, esta obra no solo documenta
investigaciones relevantes sobre problematicas actuales, sino
que también fomenta el pensamiento critico y el
dialogo interdisciplinario entre la academia, ¢l sector
empresarial y las instituciones publicas. Las reflexiones y
hallazgos presentados constituyen un referente para el diseno
de estrategias orientadas al fortalecimiento de la
competitividad, la innovacién y el desarrollo sostenible,
contribuyendo a la generacion de soluciones que
respondan a las exigencias de un entorno econémico
y social en constante transformacion.
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