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PROLOGO

Este séptimo volumen de la coleccion Humanidades y Ciencias Sociales:
Perspectivas Teoricas, Metodologicas y de Investigacion reune una serie de estudios
multidisciplinarios que reflejan la constante evolucién de los problemas contemporaneos
en diversas areas del conocimiento. Los articulos aqui presentados fueron seleccionados
a partir de un analisis cuidadoso de sus contribuciones innovadoras, que van desde
desafios globales, como la gobernanza climatica y la seguridad alimentaria, hasta temas
profundamente arraigados en las practicas culturales y sociales, como las dinamicas del
pensamiento critico en la educacion y los nuevos enfoques en la traduccion vy la literatura.

La diversidad tematica y metodoldgica de los trabajos refleja la riqueza y
complejidad de las humanidades y las ciencias sociales en el mundo contemporaneo.
La primera seccion: Linglistica, Cultura e Historia, con tres capitulos, explora aspectos
historicos e ideoldgicos, como la interpretacion de referentes culturales del folclor: los
cambios en los modelos educativos en México; asi como el debate lingtiistico en la
inclusion social.

La siguiente seccion: Accion Participativa, Promocion Social e Innovacion,
que incluye dos capitulos, se centra en las practicas concretas de desarrollo social e
innovacion organizacional, como es el caso de los proyectos integradores en educacion;
y el uso de Metodologias transdisciplinarias para la identidad organizacional.

En la seccién Procesos Educativos: Universitarios, Escuelas Rurales y Educacion
para la salud, tenemos cinco capitulos, donde se muestra como esta coleccion no solo
presenta variadas perspectivas tedricas y metodoldgicas, sino que también destaca
la relevancia de las ciencias sociales y las humanidades para la construccion de una
sociedad mas consciente, critica e inclusiva, al proponer, primero, un nuevo enfoque,
mas interdisciplinario e interactivo, de la formacion juridica; al proponer en segundo
lugar, a la Universidad como promotora de una pedagogia para el pensamiento critico;
tercero, proponiendo la escuela rural como foco para fomentar una nutricion adecuada;
a continuacion, proponiendo también las practicas de investigacion como factor clave
en la innovacion y la solucién de problemas en la instruccion primaria; y finalmente,
considerando los programas educativos como un elemento fundamental en la calidad de
vida de pacientes terminales.

La interconexioén entre la teoria y la practica impregna este volumen, demostrando
como las ciencias sociales y las humanidades no solo producen conocimiento, sino que
también contribuyen directamente a la solucion de problemas sociales apremiantes, como

se muestra en las siguientes secciones. En nuestra cuarta seccion: Administraciones



Publicas, Auditorias Municipales y Responsabilidad Legal, con tres capitulos, los temas
versan sobre los nuevos sistemas contables; los cambios de revisiones fiscales en los
municipios; y las responsabilidades legales en el ambito de la salud.

También con tres capitulos, la seccion: Empresas: Desafios y Vinculaciéon con la
Academia, inicia con la evaluacion de empresas exportadoras del sector agropecuario;
sigue con la formalizacion de las pequefas empresas como factor que promueve su
crecimiento y su éxito; y termina con la colaboracion Unidad Académica y Empresa.

Ademas, el libro también aporta una reflexién sobre temas emergentes, como el
impacto de las tecnologias, con los tres capitulos de la ultima seccion: Tecnologia para
todos los usos: Ambiente, Supervision y Terrorismo. Aqui se demuestra que las nuevas
tecnologias tienen la propiedad de ser ubicuas, se pueden desarrollar con una meta
particular, pero su uso se extiende a todas las esferas de actuacion humana, desde
la adaptacion al cambio climatico, la implementacién de politicas publicas efectivas
y la promocion de la sostenibilidad ambiental y social; pasando por el uso de drones
en la preservacion del patrimonio arquitecténico, ofreciendo mayor seguridad a los
monumentos y también a los trabajadores de ese sector; hasta el uso de contranarrativas
en la lucha contra el terrorismo, que también ataca, y es atacado, con el uso de drones.

Al abordar temas como la identidad, la seguridad, la politica ambiental y la
educacion, los articulos contribuyen a una comprension mas profunda y compleja de
las dinamicas sociales y culturales que nos rodean. Invitamos a los lectores a explorar
las reflexiones y propuestas presentadas en este volumen, que sin duda enriqueceran
el debate académico y ampliaran las fronteras del conocimiento en las areas de las

humanidades y las ciencias sociales.

Dr. Luis Fernando Gonzalez Beltran
Universidad Nacional Autdonoma de México (UNAM)
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RESUMEN: En la actualidad todas las
instituciones, publicas y privadas, saben la
importancia de la red como campo donde
crecen todo tipos de ilicitos criminales. Y
la radicalizacion terrorista y en particular el
terrorismo de etiologia yihadista no podia
ser menos. En el mes de mayo de 2022 fue
presentado por Europol, el informe sobre
propaganda yihadista. En referencia a Daesh
(a pesar de que a principios de 2022 se
produjo la eliminacién se su entonces lider, al-
Qurashi, y asi fue confirmado en un mensaje
por el nuevo portavoz del grupo ya que el
anterior, fue eliminado en la misma operacion
que su lider en Siria) hay que distinguir entre
los comunicados de los medios oficiales
del grupo y los difundidos por sus redes de
apoyo. Asi los diversos numeros de la revista
semanal al-Naba fueron utilizados para la
direccion estratégica del grupo. El portavoz
oficial del grupo en 2021, Abu Hamza al-

Qurashi, s6lo emitié un comunicado en el afno.
En la declaracion de audio, titulado “Y seran
superiores si realmente son creyentes “, al-
Qurashi elogio a los contingentes del El en
todos sus territorios. Referente a la otra gran
multinacional del terror yihadista, Al Qaeda y
por no extendernos mucho indicaremos que,
en referencia al tema propagandistico, se ha
mantenido constante su creacion y difusion de
contenidos. La toma del poder de los talibanes
del control en Afganistan después de la salida
de las tropas de la coalicion internacional en
agosto se ha “vendido” como un triunfo de
la yihad global. La reduccion de la fuerza de
las tropas internacionales ha percibido por Al
Qaedayy sus filiales como un repunte y victoria
de la lucha yihadista. A pesar de los rumores
durante todo 2021 sobre el estado de salud
o incluso la posible muerte del lider de Al
Qaeda, al-Zawahiri, una aparicion en video
para conmemorar el vigésimo aniversario de
los ataques del 11-S, cortaba dichos rumores.
Habra que ver como es la reaccion en la
red a la noticia de la muerte del lider de la
organizacion tras el ataque de un dron en
Kabul, Afganistan en julio.

PALABRAS CLAVE: Internet. Yihadismo.
Narrativa. Mensaje. Contra-narrativa.

1 INTRODUCCION

Desde el inicio de los tiempos, la
informacion, su control, su manipulacion vy el

poder que conlleva ha sido una realidad. Ya

Humanidades e Ciéncias Sociais: Perspectivas Tedricas, Metodoldgicas e de

Investigagao VIl

Capitulo 19


https://orcid.org/0000-0001-6299-3077

Hobbes en su obra “Leviatan “establecio la idea de que quien tiene la informacion, tiene
el poder!

Los ejemplos de la importancia de la informacion a lo largo de la Historia serian
innumerables. Ya desde la antigua Grecia con la batalla de Maratén, (entre griegos y
persas en el 490 a. ¢ en la que un mensajero griego, Filipides, corrio desde Atenas a
Esparta pidiendo ayuda, pero los atenienses vencieron antes de que ésta llegara y hoy
dia famosa por la carrera de los Juegos Olimpicos) hasta nuestros dias con el ataque
a Ucrania por parte de tropas de Rusia con las imagenes de la destruccién de la Torre
de comunicaciones ucraniana en Kiev por el impacto de un misil ademas del continuo
bombardeo de fake news por parte de los dos bandos.

Con la idea de salvaguardar ese flujo de comunicacién en plena Guerra Fria
se dan los primeros pasos en la creacion de lo que hoy conocemos por Internet. En el
periodo 1957-58 , se organiza en Estados Unidos la Advanced Research Projects Agency
(Agencia de Proyectos para la Investigacion Avanzada de Estados Unidos) conocida
como ARPA, vinculada al Departamento de Defensa. Se cre6 como respuesta a los
desafios tecnoldgicos y militares de la entonces URSS vy, una década mas tarde, seria
considerada la organizacion que asento los fundamentos de lo que seria conocido como
Internet décadas mas tarde. (Aranda, 2004).

El sistema de ordenadores conectados ya era una realidad desde la década de
los 60. Sin embargo, si nos preguntamos cuando se inventd Internet como término, la
respuesta deberia ser que, en 1974, que fue cuando nacio el concepto. Fue creado por
Vinton Cerf, Yogen Dalal y Carl Sunshine en la Universidad de Stanford, quienes también
crearon el TCP/IP (Protocolo de Control de Transmision / Protocolo de Internet), el cual
permite que los ordenadores de diferentes redes se conecten entre si. En 1983 el TCP/IP
se convirtio en el protocolo estandar de Internet.

Es el afio 1983 el que normalmente se marca como el afio en que nacio Internet.
Fue entonces cuando el Departamento de Defensa de los Estados Unidos decidié usar el
protocolo TCP/IP en su red Arpa net creando asi la red Arpa Internet. Con el paso de los
afnos se quedo con el nombre de Unicamente «Internet».

El 12 de marzo de 1989 Tim Berners Lee describio por primera vez el protocolo
de transferencias de hipertextos que daria lugar a la primera web utilizando tres nuevos
recursos: HTML, HTTP y un programa llamado Web Browser. Un afio después Internet
nacia de forma cerrada dentro del CERN, y en agosto de 1991, por fin, los usuarios

externos al CERN comenzaron a poder acceder a esa informacion.

" https://www.laopiniondemurcia.es/opinion/2014/03/26/informacion-32409134.html
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La World Wide Web crecié rapidamente: en 1993 solo habia 100 World Wide Web
Sites y en 1997 ya mas de 200.000. Y a partir de entonces sigue la apasionante historia
de Internet hasta nuestros dias.?

El aumento exponencial de la importancia y relevancia del fendmeno de Internet
y lo que acarrea (redes sociales, fake news, tele trabajo etc.) sobre todo a partir de la

llegada del nuevo milenio, no sorprende a nadie.

2 USO DE INTERNET POR LOS GRUPOS TERRORISTAS YIHADISTAS

Pero como toda nueva creacion tiene la dualidad de usarse para hacer el bien o
hacer el mal. Asi lo han reconocido autoridades de organismos internacionales como el
secretario general de Naciones Unidas en 2013: “Internet es un excelente ejemplo de cémo
los terroristas pueden actuar de manera verdaderamente transnacional. En respuesta
a ello, los Estados deben pensar y funcionar de manera igualmente transnacional”
(UNODOC, 2013).

El anonimato es uno de los factores estratégicos que llevan a las organizaciones
terroristas y sus partidarios a hacer un mayor uso de Internet con una gran variedad de
propositos, incluidos el reclutamiento, la financiacion, la propaganda, el adiestramiento,
la incitacion a cometer actos de terrorismo, y la reunién y difusion de informacion con
fines terroristas.

Por tanto, actualmente Internet, es usado por los grupos terroristas y por las
redes criminales incluidas las de inmigraciéon para sus fines ilicitos. Una muestra de la
importancia de internet para fines terroristas, y en particular para favorecer el terrorismo
de etiologia yihadista es el cuarto informe de Europol que en mayo de 2022 ha publicado
sobre la propaganda yihadista (EUROPOL, 2022).

Pero esta importancia de la red y su utilizacion por parte de estos grupos para
difundir su mensaje de terror no es nuevo. Ya en los anos ochenta del siglo pasado se
empiezan a utilizar rudimentarias paginas webs para conseguir sus fines. Y el lider de
Al Qaeda Osama Bin Laden en el afio 2002, recién iniciada la “guerra contra el terror”
tras los ataques a EEUU el 11de septiembre de 2001, le indica al Mula Omar, lider de los
talibanes en Afganistan en una carta: “Es obvio que en este siglo la guerra mediatica es
uno de los métodos mas fuertes; de hecho, puede alcanzar una ratio del 90% del total de
la preparacion para nuestras batallas” 2.

En todo este tiempo se pueden distinguir varias etapas en como ha sido la

utilizacion de la red por parte del terrorismo yihadista. La difusion mundial de la red, el

2 https://www.fib.upc.edu/retro-informatica/historia/internet.html
3 https://www.ctc.usma.edu/posts/the-virtual-jihad-an-increasingly-legitimate-form of-warfare
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anonimato y el bajo coste, hace de la red un arma poderosa y codiciada. Tal y como

distingue Aaron Y. Zelin podemos distintas fases en este desarrollo:

« enelano 1984, Azzam y otros lideres yihadistas empieza a enviar sermones
y notas escritas, a la vez que utilizaban soportes audiovisuales para la
distribucion de su propaganda ideoldgica.

+ amediados de la década de los 90, se iniciaria la segunda, con la aparicion de
las primeras webs “verticales”: tanto el control como el contenido de la pagina
estaba monopolizada por individuos vinculados a organizaciones yihadistas,
y ellos decidian qué contenidos eran aptos para publicarse y difundirse.
Problema “porno”.” ciber-salvacion”

» latercera etapa comenzaria diez anos después con la introduccién de foros
interactivos como el Global Islamic Media Front (GIMF). El sitio era gestionado
por un administrador y eran los propios usuarios los que aportaban los
contenidos y videos a los foros, como por ejemplo Al Hasbah, Jamia Hafza,
Urdu Forum y Al Ansar por Al Qaeda y Shamukh. La importancia de esta fase
radica en el hecho de que los yihadistas comprenden la importancia que este
medio supone a la hora de expandir su area de influencia.

- A partir de 2007 se inicia el “boom” de las redes sociales y con ella una
cuarta fase en la evolucién. Facebook, Twitter y YouTube, junto con los blogs,
se convierten en los canales mas importantes de difusiéon para los grupos
terroristas.

- 2014: expansion Daesh y la difusién mediatica de las bondades de su califato

y la brutalidad de sus videos.

3 CONTRANARRATIVA

La comunidad internacional toma conciencia de que la respuesta ante el
terrorismo de corte yihadista deberia ser global e incluyese estrategias multifuncionales
ademas de la via militar. En este contexto, Naciones Unidas, a través de su Comité Contra
el Terrorismo, CTT por sus siglas en inglés, emprendio en 2014 una linea de trabajo que
incorporaba proyectos y recomendaciones a los Estados Miembros sobre cémo afrontar
el extremismo violento a través de la comunicacion y la opinion publica. El secretario
general de la ONU aconsej6 la implementacién de estrategias de comunicacion nacional
para combatir las narrativas asociadas al extremismo violento y asi hicieron paises como
Reino Unido, Estados Unidos, Francia y Espana, entre otros.

Espana en el capitulo 4 de la Estrategia contra el Terrorismo de 2019 establece:
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4. Generar una narrativa propia y especificamente dirigida a los colectivos
vulnerables contra los procesos de radicalizacion violenta.

5. Promover campanas en Internet y redes sociales que hagan frente al discurso
extremista violento, colaborando e implicando especialmente a la sociedad civil y
al colectivo de jovenes.” (Nacional, 2019)

Nace un concepto nuevo como es la Contra narrativa para hacer frente al discurso
extremista y violento de estos grupos. La narrativa violenta persigue dividir y

socavar la cohesion social y su discurso se divide en:

- Victimizacion. Elemento recurrente en la narrativa yihadista. Segun estos
grupos el islam esta siendo atacado por los gobiernos musulmanes y
por Occidente. La victimizacion busca ganar simpatia entre la poblacion
vulnerable.

- Agravios. Se reitera continuamente en la propaganda yihadista. Puede ser
individual o colectivo, puede ser real o percibido. En muchas ocasiones los
agravios colectivos derivan de la dominacion, la opresion o la intervencion
extranjera, por ejemplo. Esto puede provocar ciertas reacciones emocionales
que la propaganda extremista violenta logra aprovechar y convertir en un
sentimiento de venganza contra el “opresor”.

- Actosviolentos. Los grupos extremistas violentos buscan reclutar a individuos
para llevar a cabo actos violentos, para ello deshumanizan a sus oponentes y
legitiman asi la violencia contra ellos.

- Negacion de sus propios crimenes. Justifican sus actuaciones para buscar
legitimidad, intimidan a sus opositores y ofrecen recompensas a sus miembros
por participar en actos de esta naturaleza.

Por ello la narrativa violenta extremista es el termino para referirse al conjunto de
mensajes, proclamas y discursos que estos grupos difunden en videos on line sobre todo
en redes sociales. Todo esto no debe hacernos olvidar la narrativa off line o aquella que se
hace de persona a persona, compartiendo el espacio fisico. Recordemos como se gesto
la célula del atentado de Las Ramblas en Barcelona, en 2017.

Para luchar contra este fenomeno tenemos la contra narrativa. De acuerdo con la
Radicalisation Awareness Network (RAN) de la Comision Europea, las contra narrativas

como respuesta al discurso extremista violento podemos dividirlas en tres grupos:

a- Comunicacion estratégica gubernamental
La comunicacion estratégica gubernamental tiene como impulsor al gobierno

de un pais y alberga dos objetivos claros. El primero de ellos es socavar las narrativas
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extremistas violentas a través de acciones y proyectos concretos que expliquen a la
ciudadania las medidas que toma para luchar contra el extremismo violento. El segundo
objetivo consiste en generar conciencia en la sociedad sobre la importancia de hacer
frente a la amenaza del terrorismo. Igualmente, los gobiernos deben fomentar relaciones
de confianza con las distintas comunidades con las que pueden colaborar en materia de

prevencion y creacion de narrativas alternativas.

b- Narrativas alternativas

Son ideas y perspectivas que se presentan a un publico objetivo para que
reconsidere el mensaje del extremismo violento. Los relatos alternativos tienen como
meta principal destacar valores positivos en lugar de cuestionar o juzgar otro tipo de
discurso. La sociedad civil debe ser quien impulse las narrativas alternativas para que
logren ser creibles y su discurso verosimil, para ello se puede contar con la experiencia
de individuos desradicalizados, supervivientes, victimas del extremismo violento, lideres

comunitarios, etc.

c- Narrativas de choque o contra narrativas

Las narrativas de choque persiguen como principal objetivo desacreditar, refutar
y desafiar el discurso extremista violento, para ello esta ideologia se presenta como
erronea y se analiza su discurso con el objetivo de dejar al descubierto su falso relato
e hipocresia. Los lideres religiosos son uno de los actores que poseen la legitimidad
para llevar a cabo este tipo de contra narrativas debido a su autoridad moral al igual
que periodistas o testigos sobre el terreno de actos extremistas violentos en zonas de
conflicto, por ejemplo. En este tipo de narrativas el papel de los gobiernos debe quedar
relegado a un segundo plano ya que en muchas ocasiones se percibe su labor como

menos creible. Ejemplo Kayla Mueller.

4 CONCLUSIONES

Por tanto, en la creacion de una contra narrativa eficaz necesitamos:

- audiencia -objetivo-emisor-mensaje- medio de divulgacién -evaluacion esas
medidas.

En conclusion, las organizaciones terroristas saben de la importancia de la Red,

de Internet, de las redes sociales. Y las utilizan no solo para difundir su mensaje de odio,

dolor y muerte sino también para reclutar nuevos adeptos, obtener financiacion, dar

formacién incluso realizar ataques.
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Ello obliga a los gobiernos y a las empresas que prestan servicios en la red, den
las facilidades para monitorizar dichas redes para evitar la radicalizacién de jévenes y
prevenir ataques terroristas contra personas, empresas o infraestructuras criticas.

Se necesitaran pactos entre las administraciones publicas y las empresas
privadas para bloquear aquellos contenidos terroristas en un tiempo relativamente
corto ademas de facilitar datos necesarios para el encausamiento de los creadores y
distribuidores de contenidos que puedan violar las leyes nacionales.

Habra que estar muy atentos a como se desarrolla y evoluciona en las redes
y canales de comunicacion afines a estos grupos terroristas la muerte del lider de Al
Qaeda Central, al-Zawahiri, el pasado 31 de julio de 2022 tras un ataque con drones
sobre su domicilio en Kabul bajo el amparo de los talibanes en una operacion de la CIA
(Rivas Trevifo, 2022).

La tarea de implementar una contra narrativa eficaz no es una mision facil, a
corto plazo y en el que deben remar muchos actores en la misma direccion. Pero esta

dificultad a corto y largo plazo no nos debe hacer desfallecer ni rendirnos.
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