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APRESENTACAO

O sétimo volume desta colegéo continua a tradicao de ser um livro de tematicas
emergentes interdisciplinares e transdisciplinares no campo das ciéncias sociais
aplicadas. Interdisciplinares porque cruzam varias disciplinas do saber e transdisciplinares
pela diversidade de campos do conhecimento abrangidos.

A semelhanca dos anteriores volumes, a metodologia seguida na organizacéo
deste volume, podendo ser discutivel, privilegiou a relevancia e atualidade dos artigos,
o recurso a diferentes metodologias e técnicas de investigacdo em ciéncias sociais
aplicadas; o estudo de casos internacionais e nacionais, bem como a multidisciplinaridade
dos estudos.

Nesse quadro, o presente volume tem como tema Saude, Cultura e Consumo
e encontra-se em torno de quatro eixos: Saude, Cultura, Financas e Distribuicdo. Na
construcao da estrutura de cada eixo procurou-se seguir uma légica em que cada artigo
possa contribuir para uma melhor compreensao do artigo seguinte, gerando-se um fluxo
de conhecimento acumulado que se pretende fluido e em espiral crescente.

Assim, a Saude agrupa um conjunto de cinco artigos que se preocupam com o
tema. A saude é um bem comum transversal as sociedades, o que permite movimentos
transnacionais dos pacientes, seja por motivos de esperanca média de vida, tratamentos
especificos geograficamente localizados ou experiéncias forcadas devido a pandemias.

A Cultura junta sete artigos relacionados. A cultura & um patrimonio imaterial das
sociedades, que permite compreender os povos, sendo o resultado de paz e acgdes
passadas e repensadas por aqueles, com implicacdes nas relacdes internacionais,
culturais, patrimoniais, etnograficas e de trabalho, com impacto na economia dos paises.

As Financas juntam um conjunto de cinco artigos. Os projectos de investimento, na
optica puramente financeira deverao ser rentaveis. Esta avaliagédo privilegia os esforgos
efectuados em investigagao, inovacao e design, na geragao de fluxos de tesouraria, sob
pena de as organizagdes criadas entrarem em faléncia antes do termo do mesmo.

A Distribuicdo junta um conjunto de quatro artigos que exploram o estimulo ao
consumo. Este estimulo passa pela publicidade e pelo uso de novas tecnologias, o que
gera novas solugdes para os canais de distribuicdo com impacto na economia.

Com a disponibilizacdo deste livro e seus artigos esperamos que 0s mesmos
gerem inquietude intelectual e curiosidade cientifica, procurando a satisfacdo de novas

necessidades e descobertas, motor de todas as fontes de inovacao.

Jorge Rodrigues, ISCAL/IPL, Portugal
Maria Amélia Marques, ESCE/IPS, Portugal
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RESUMEN: El presente documento
expone el procedimiento de construccion
de un generador binario pseudoaleatorio,
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NO LINEAL

desarrollado a partir de lacombinacion nolineal
de las ocho secuencias binarias producidas
por cuatro Registros de Desplazamiento con
Retroalimentacion No Lineal (NLFSR, sigla
en inglés) con funciones de filtrado no lineal
paralelas. El proceso incluye la descripciéon
del modelo, la seleccion de los Registros de
Desplazamiento con Retroalimentacion Lineal
(LFSR, sigla en inglés), que tengan polinomios
de retroalimentacion primitivos, eleccion de
las catorce funciones booleanas donde estan
las que realizan el filtrado no lineal, las que
conforman los NLFSR y las que producen
la combinacién no lineal de las secuencias,
que cuentan con las mejores propiedades
criptograficas. Finalmente para verificar la
aleatoriedad de las muestras obtenidas, se
aplican a las mismas un conjunto de pruebas
estadisticas de aleatoriedad.

PALABRAS CLAVES: NLFSR. Clave. Periodo.
Polinomio primitivo. Pruebas de aleatoriedad.
Secuencia binaria.

GERADOR BINARIO PSEUDO-ALEATORIO,

FORMADO PELA COMBINACAO DE

REGISTOS DE DESLOCAMENTO COM
FEEDBACK NAO LINEAR

RESUMO: Este documento expde o
procedimento de construcdo de um gerador
binario  pseudo-randdmico, desenvolvido
a partir da combinacdo nao linear das
oito sequliéncias binarias produzidas por
quatro registradores de deslocamento de
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realimentacdo nao linear (NLFSR) com funcgbes de filtragem né&o lineares. O processo
inclui a descricdo do modelo, a selecéo dos Linear Feedback Shift Registers (LFSR), que
possuem polindbmios de feedback primitivos, a escolha das quatorze funcdes Booleanas
onde estao as que realizam a filtragem néo linear, as que compdem o NLFSR e aqueles
que produzem a combinacdo néo linear das sequéncias, que possuem as melhores
propriedades criptograficas. Por fim, para verificar a aleatoriedade das amostras obtidas,
é aplicado a elas um conjunto de testes estatisticos de aleatoriedade.
PALAVRAS-CHAVE: NLFSR. Chave. Periodo. Polinémio primitivo. Testes de aleatoriedade.
Sequéncia binaria.

1INTRODUCCION

La generacion aleatoria de bits reviste un interés significativo en aplicaciones
muy diversas. Desde completar claves generadas para la utilizacion de criptografia One
Time Pad hasta implementar simuladores de cualquier tipo. Muchos problemas practicos
permiten soluciones sistematizadas que se basan en la utilizacion de generadores
binarios pseudoaleatorios.

Un requisito fundamental de ese tipo de generadores se relaciona con la calidad
de la secuencia generada. Entre otras caracteristicas se exige imprevisibilidad y facilidad
de implementacion, pero, fundamentalmente un periodo con una longitud significativa.
Es en esos términos que se propone un modelo que responda a tales exigencias. La
modalidad elegida se basa en la combinacion no lineal de cuatro NLFSR con funciones
de filtrado no lineal.

El procedimiento de construccion de un generador binario pseudoaleatorio de

ese estilo requiere de varias etapas:

«  Definicidon del esquema del generador.

e Eleccidon de los distintos componentes del generador: los LFSR, las
funciones booleanas de filtrado no lineal y las funciones booleanas de
combinacion no lineal.

«  Conformacion del generador binario pseudoaleatorio con los componentes
ya seleccionados.

*  Procedimiento para generar los estados iniciales de los NLFSR, a partir de
una clave.

« Eleccion de las pruebas estadisticas a utilizar y los criterios de analisis de
los resultados.

« Puesta en funcionamiento y realizacion de las pruebas de aleatoriedad

necesarias sobre las secuencias obtenidas.
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2 DEFINICION DEL MODELO PARA EL GENERADOR BINARIO

Los componentes principales, son los NLFSR y las funciones de filtrado no lineal y
de combinacion que son funciones booleanas de cuatro variables. El primer elemento de
esta estructura es un NLFSR, compuesto por un LFSR y una funcién booleana de filtrado
no lineal.

A este elemento se le incorporan dos funciones de filtrado no lineal, de modo tal
de tener dos funciones trabajando en paralelo con el NLFSR. Las mismas son booleanas

de cuatro variables, tal como se muestra en la figura 1.

Figura 1. Esquema del NLFSR con dos Funciones de Filtrado no Lineal.

| ¥ 14 24 3T 4 l
f-\‘ Fg U N Vg \ S
: WL J :
| LFSR |
ST SNy SR (SR 'S SENNCRSE P (SR R S R
1 21 3| 4 5161 71 81
| | T T T T T |
I I T T I I
I_ _ : : - | |
LR vy v [ vy ¥
Funcion Booleana 5 Funcion Booleana 6
|
[
A 4 A 4
Secuencia binaria A Secuencia binaria E

! ‘

Para el generador en estudio se dispone de cuatro de estos NLFSR con dos
funciones de filtrado no lineal paralelas, cada uno. Dado que cada NLFSR entrega dos
series, el conjunto produce ocho secuencias pseudoaleatorias.

Este grupo se denomina NLFSR con funciones de filtrado no lineal paralelas, y
constituye el primer grupo generador de secuencias pseudoaleatorias del dispositivo

principal. En la figura 2, se muestra un esquema del mismo.
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Figura 2. Conjunto de NLFSR.
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Las ocho secuencias obtenidas son identificadas con las letras: A, B, C, D, E, F,
G, H, y son procesadas mediante funciones booleanas de combinacion, en el segundo

dispositivo del generador, figura 3.

Figura 3. Esquema de Combinacion.

A B C D E F

| | |
| | |
| I |
h. A 4 A 4 A4 ¢ * * ¢

Funcion Booleana 13 | l Funcién Booleana 14 l

N I
N

Combinacion con Funciones Bopleanas y Operacion XOR

Y

Secuencia Final

Como puede observarse, para la integracion de las secuencias se recurre a
dos funciones de cuatro variables, que toman cuatro cadenas de cada una, de las ocho
disponibles.

Finalmente las secuencias obtenidas de las dos funciones booleanas de
combinacion no lineal, son sometidas a una operacion XOR para obtener la secuencia

final, figura 4.
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Figura 4. Esquema Generador Pseudoaleatorio Binario.
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3 ELECCION DE LOS LFSR

Como las secuencias obtenidas de los Linear Feedback Shift Register (LFSR)
son lineales, se desarrollaron distintas estructuras que permiten obtener secuencias no
lineales a partir de los mismos. Existen distintas metodologias seguin estudios de Massodi,
Alam, y Bokhari (2012), también mencionados por Belmeguenai, Redjimi y Derouiche
(2012). Una de ellas consiste en disponer funciones de filtrado no lineal.

Los LFSR que componen cada NLFSR deben cumplir con un requisito
indispensable, sus polinomios de conexion deberan ser de tipo primitivo, segun los
desarrollos de Stahnke (1973) y Ndaw, Sow, Sanghare (2015). Este tipo de polinomios
genera un periodo maximo, es decir de 2n-1, donde n es la cantidad de bits que componen
el LFSR.

En la tabla 1, se detallan de los LFSR: longitudes y polinomios primitivos de

conexion, donde se buscaron los polinomios con mayor cantidad de monomios:

Capitulo 14



Tablal. LFSR.

LFSR Long. Polinomios primitivos
1 7 XX+ x4+ x18 41
2 67 X7+ x4+ xB34+x34+1
3 61 XXM x4 x1 41
4 59 X+ x5 x4+ x%0+ 1

4 PROPIEDADES CRIPTOGRAFICAS DESEABLES ADOPTADAS

De las propiedades criptograficamente mas significativas, se adoptaron para
este trabajo las siguientes: balanceada, alta no linealidad, alto grado algebraico y estricto
control de avalancha (SAC, sigla en inglés).

Para funciones booleanas de cuatro variables, hay un total de 12.870 balanceadas,

de las cuales aplicando los criterios anteriores se eligen las indicadas en la tabla 2.

Tabla 2. Funciones Aceptadas para el Generador.
Orden f var
feou=(a-b) ® (b-c) ® d D (a-d) D (c-d)

—_

2 fir=(a-b) @ (b-c) ® d D (b-d) ® (a-c-d)
s f=(ab) @ (a-c) @ (a-d) @ (b-d) ® (c-d)
4 f.,,=(a-b) @ (a-c) ® d D (a-d) @ (b-c-d)
s firns=a D b @ (a-b) @ (a-c) @ (a-d)
6 f11,=0 ® b ® (a-c) ® (b-c) @ (c-d)
7 frer=0 D ¢ D (a-¢) B (b-c) D (c-d)
8 fr10s=0 ® ¢ ® (a-d) & (b-d) ® (c-d)
9 fra0a=b ® (a-d) @ (b-c) D d D (c-d)
10 From=0 @ (a-0) ® (b-c) ® d B (c-d)
L fras=0 D (@h) @ ¢ D (bc) D (b-d)
2 froy=0 @ (a-h) @ ¢ @ (a-c) B (a-d)
13 fro10=0 D (a-b-c) @ (a-d) & (b-d) ® (c-d)
14 fire=(a-b) @ (b-c) B (a-d) & (b-d) D (c-d)

5 CONFORMACION DE LOS NLFSR CON FUNCIONES DE FILTRADO NO LINEAL

Con los elementos aportados se conforman los cuatro NLFSR con dos funciones
de filtrado no lineal paralelas, quedando de la siguiente manera segun se observa en las
figuras 5,6,7y 8.
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Figura 5. NLFSR 1.
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Figura 6. NLFSR 2.
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Figura 7. NLFSR 3.
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Figura 8. NLFSR 4.
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6 GENERADOR BINARIO PSEUDOALEATORIO

En aquellos casos en que la eficiencia del generador resulte de alto nivel de

importancia (por ejemplo, si se trata de aplicaciones de tiempo real), se debe utilizar un
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numero razonablemente bajo de operaciones XOR, como afirman Mioc y Stratulat (2014),
Wardlaw (1989) y Guarino (2010).

Este punto en particular suele tener una importancia menor en la mayoria de las
implementaciones, por tratarse de una operacién de bajo nivel.

Finalmente nos queda el generador binario completo, segun se muestra en la
figura 9.

Figura 9. Esquema del Generador Pseudoaleatorio Completo.
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Secuencia Final

La complejidad lineal de la secuencia generada por un LFSR, es el tamaro del
LFSR mas pequeno que genera esa misma secuencia. Para calcular la complejidad lineal,
se recurre al algoritmo de Berlekamp Massey.

Es un algoritmo que proporciona un polinomio de conexién, a partir de unos pocos

términos de una secuencia de LFSR descriptas en Campbell (1999).
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7 PERMUTACIONES

Un generador congruencial multiplicativo produce las posiciones de los vectores

de permutacion: PK1, PK2, PK3 y PK4, tiene la siguiente expresion:

x,,=(a -x)modm_

Donde: a = multiplicador, m_= médulo, x,= semilla

La funcion que combina los vectores permutados es la siguiente:

SK=K2 @ (K1-K3) @ (K2-K3) @ (K1-K4) @ (K2-K4)

En la tabla 3 se indican los valores de modulo, multiplicadores y semillas de los

vectores de permutacion.

Tabla 3. Vectores, modulos, multiplicadores y semillas.

Vector modulo multiplicador semilla
PK1 1048576 2741 3249
PK2 1048576 2749 3271
PK3 1048576 2753 3301
PK4 1048576 2767 3347

8 PROCEDIMIENTO PARA GENERAR LOS ESTADOS INICIALES

Para originar los estados iniciales de los distintos NLFSR se realiza un proceso

que utiliza una clave de una longitud de 32 caracteres, que expresada en codigo ASCII

(American Standard Code for Information Interchange), tiene longitud de 256 bits. Con los

bits obtenidos se conforma un vector K, del que derivan cuatro vectores de permutacion

distintos que alimentan a una funcion booleana de cuatro variables. El resultado es un

vector SK, que provee en forma secuencial a los estados iniciales de los LFSR que

componen el generador.

Para simplificar el procedimiento de introduccioén de la clave, se aceptan solamente

las letras del alfabeto inglés (minusculas y mayusculas) y los nimeros del sistema de

numeracion decimal, es decir un total de 62 caracteres son permitidos.
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Figura 10. Procedimiento de generacion de bits para los estados iniciales, a partir de la clave.
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9 ELECCION DE LAS PRUEBAS ESTADISTICAS

Fueron seleccionadas seis pruebas de la Norma NIST Special Publication 800-22,
del trabajo de Rukhin et al. (2000):

. Prueba de frecuencia.

«  Prueba de frecuencia dentro de un bloque.

. Prueba de rachas.

«  Prueba de la serie mas larga de unos en un bloque.

. Prueba de sumas acumuladas.

o Adelante

o Atras

«  Prueba de entropia aproximada.
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10 INTERPRETACION DE LOS RESULTADOS

A partir de los resultados de las pruebas se realizan dos procedimientos para la

interpretacion de los mismos, como sefalan Rukhin et al. (2000):

*  Proporcion de muestras que pasan las pruebas.
*  Prueba de Uniformidad de los p-valores.
o Tabla de frecuencia e histograma.
> Prueba de Bondad de Ajuste.
El primero se puede realizar considerando los resultados de todas las pruebas,
el segundo se realiza en forma individual. En todos los casos se deben superar todas las

pruebas para aceptar los resultados.

11 PRUEBAS SOBRE EL GENERADOR FINAL

Se verificaron cien muestras de 100.000 bits cada una, utilizando cien claves
distintas para cada generador, con un nivel de significancia de a = 0,01. La hipotesis

nula es:
HO—>p_vanr >0,01
Debido al gran volumen de procesamiento requerido, se desarrollaron dos
programas escritos en lenguaje C++:

« El primero contenia los algoritmos correspondientes al generador, que
permitia calcular las secuencias a partir de distintas claves.
 El segundo realizaba las pruebas estadisticas de aleatoriedad de las

secuencias obtenidas con el primero.

12 PROPORCION DE MUESTRAS QUE PASAN LAS PRUEBAS

Para el analisis de los resultados, se determina la proporciéon de muestras que
superan las pruebas, y con esos datos se construye un grafico de puntos, luego se
verifica si los mismos caen dentro de los limites superior e inferior, donde k es el nUmero

de muestras. En nuestro caso k=100 y el nivel de significancia elegido es: a = 0.01,

ISL=0-a)+3 Ja - (1-a)/k

Se consideran todas pruebas y los resultados se indican en la tabla 4.
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Tabla 4. Proporcion de muestras que pasan las puebas

Pruebas Pasan Proporcion Superior Inferior
Frecuencias 100 1,00 1,02 0,96
Frecuencias dentro de un bloque 100 1,00 1,02 0,96
Rachas 99 0,99 1,02 0,96
Serie mas larga de unos en un bloque 100 1,00 1,02 0,96
Sumas acumuladas adelante 100 1,00 1,02 0,96
Sumas acumuladas atras 100 1,00 1,02 0,96
Entropia aproximada 99 0,99 1,02 0,96

En la figura 11 se aprecia el resultado de la tabla 4:

Figura 11. Proporcién de muestras que pasan las pruebas.
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13 PRUEBA DE BONDAD DE AJUSTE

Este control se ejecuta para cada prueba sobre las cien muestras, con los

resultados de las frecuencias se determinan los Ji cuadrados y partir de ellos p-valores

correspondientes, que no deben ser menores que el p_valor de referencia, tabla 5.

Tabla 5. Resultados de p-valores.

Pruebas p_valor p_valor ref Pasa
Frecuencias 0,740 0,0001 Si
Frecuencias dentro de un bloque 0,988 0,0001 Si
Rachas 0,046 0,0001 Si
Serie mas larga de unos en un bloque 0,052 0,0001 Si
Sumas acumuladas adelante 0,319 0,0001 Si
Sumas acumuladas atras 0,350 0,0001 Si
Entropia aproximada 0,494 0,0001 Si
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En base a los resultados obtenidos, se observa que las secuencias generadas

superan todas las pruebas.

14 CONCLUSIONES

Tal como se menciond oportunamente, la generacion de bits aleatorios de alta
calidad criptografica resulta de alto interés. Por ejemplo, el grupo de investigacion que
produjo este documento, necesita como insumo este tipo de sistemas en sus desarrollos
sobre voto electronico segun investigaciones de Garcia, Bast y Montejano (2017).

En consecuencia, se desarrolld6 un generador de secuencias binarias
pseudoaleatorias de elevado periodo y complejidad lineal, donde se obtuvo un dispositivo
que combina en forma no lineal las ocho secuencias producidas por los cuatro NLFSR,
mediante dos funciones booleanas de cuatro variables.

Los NLFSR que componen cada generador tienen polinomios de conexion
primitivos, lo que asegura un elevado periodo en la secuencia resultante.

La funcidn booleana, que es la responsable del proceso no lineal, asegura las
mejores prestaciones criptograficas partiendo de funciones balanceadas expresadas de
diversas formas. Realizado el proceso de seleccion, las funciones fueron incorporadas
al generador y luego puestas a funcionar para generar las secuencias respectivas con
distintos valores de claves y ser sometidas a las pruebas de aleatoriedad.

Los resultados fueron positivos, por lo que el modelo propuesto se considera

valido para la generacion de secuencias pseudoaleatorias de buena calidad criptografica.
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